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Resumen

Las redes sociales se alzan como el mayor espacio de comunicacién interpersonal y grupal
afectando a los niveles individuales, sociales y transnacionales o globales. El concepto reputacion
OnlLine en este marco de referencia se refiere a “el qué se dice sobre algo o alguien y como esto
afecta a la forma en la que los grupos de intereses (stakeholders) interactian con é1”. Se trata de un
fenémeno mediado por las TIC, pero que hunde sus raices en importantes aspectos psicosociales
cuya comprension se hace esencial para plantear adecuados enfoques éticos, normativos y
regulatorios en torno a ¢él. La complejidad del problema, que abarca desde aspectos como la
libertad de expresion, los derechos intelectuales, el derecho al honor y la privacidad, el derecho al
olvido, la gestion de la reputacion empresarial, el sexting, etc. hace que sea necesario plantear unos
fundamentos comunes iniciales desde la psicosociologia y la ética colaborativa.

Abstract

Social networks stand as the largest area of interpersonal communication and group levels
affecting individual, social and transnational or global. Online reputation concept in this
framework refers to "what is said about something or someone and how this affects the way in
which interest groups (stakeholders) interact with him." This is a phenomenon mediated by ICT,
but rooted in important psychosocial aspects whose understanding is essential to establishing
appropriate ethical approaches, policy and regulatory environment to it. The complexity of the
problem, ranging from issues such as freedom of expression, intellectual property rights, the right
to honor and privacy, the right to oblivion, corporate reputation management, sexting, etc..
makes it necessary to propose a common foundation starting from collaborative social
psychology and ethics.
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1. Introduccion

Desde la aparicion de Internet y, muy especialmente, de las redes sociales se ha iniciado un
cambio en el paradigma de la comunicacién, especialmente de la llamada “comunicacién social”.
Por redes sociales se hace referencia a aquellos entornos on/ine en los cuales es posible establecer
conversaciones grupales con conocidos o desconocidos y también establecer interacciones
psicosociales entre personas y grupos o personas y personas, tanto en tiempo real como diferido.
Para ello se emplean diferentes tipos de plataformas. A pesar de que existen una gran cantidad de
ellas, en el breve periodo de tiempo que ha transcurrido desde sus origenes hasta el momento, los
procesos de seleccion natural se han encargado de filtrar las mas relevantes (o, al menos, las mas
empleadas). Entre ellas destacan Facebook, Tuenti, Tweeter, Youtube, sistemas de Blog y micro-blog,
Foros.

Naturalmente, no sélo han aparecido estas redes sociales, sino también espacios mas o
menos “fijos” que constituyen los llamados sizes donde se hospedan desde periddicos digitales
hasta empresas de todo tipo o paginas personales.

Todo ello ha supuesto la irrupcién brusca de un nuevo paradigma en el campo de la
comunicacion psico-social, dado que influye tanto en:

e las comunicaciones #ntfra e interpersonales de caracter privado (mensajerfa instantanea
privada, acceso inmediato a la cobertura por voz, mediante telefonfa mévil o envio de
notas de voz, etc.) y semi-privado (redes sociales, blogs...) como en

e las comunicaciones prblicas: tanto en las vinculadas a (1) el ocio, tanto cultural como
ladico (acceso a contenidos audiovisuales de ocio tipo narrativa de entretenimiento, a
casinos online...), (2) la educacién (empleo de las TIC en el proceso educativo) , (3) el
periodismo (4) la sociedad civil (blogs de ciudadanos, ONG’s...), (5) la comunicacién de
las organizaciones (especialmente el llamado “marketing online”).

El ciberespacio penetra en todos los niveles del tejido que conforma lo comunicativo: el
nivel zntraindividual (la forma de relacionarse el individuo consigo mismo), el interindividual (la
forma de comunicarme con los demas), el nivel posicional (la configurada por las relaciones con los
demis en funcién de mi posicion social y grupos de referencia) y, finalmente, el nivel wacro-social
(incluido lo histérico-social).S6lo una adecuada comprension de la verdadera magnitud y
profundidad de este fenémeno permitira abordar con rigor y con eficacia el complejisimo
problema de los aspectos psicosociales, éticos y normativos del fendmeno. Por poner un ejemplo
que clarifique lo que queremos decir al hablar de la profundidad del fenémeno: la apariciéon del
ciberespacio esta creando nuevas categorias psicosociales y comunicativas como, por ejemplo, la
comunicaciéon masiva agrupada por “gustos o tendencias” (las llamadas #rends en redes como
twitter). Una de las manifestaciones de este fenémeno es de gran importancia. A falta de una
etiqueta mejor la he denominado “los monstruos del 74”. En homenaje a la pelicula de Wilcox,
designo con esta etiqueta la capacidad del ciberespacio para convocar de modo espontaneo a una
multitud en un breve lapso de tiempo, con el objeto de manifestar publicamente su opinién sobre
determinado fenémeno de la agenda publica. También la capacidad para “diseminar”
determinada informaciéon muy rapidamente por la red, en una transmisiéon de tipo “viral”. El
fenémeno aparece cuando se trata de un acontecimiento que provoca “gran emotividad”, un
fuerte impulso motivacional, tanto negativo (congregaciones de protesta frente a un atentado,
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ante un intento de limitar la libertad de expresion, ante la ira provocada por una informacioén que
revela injusticia social...) como positivo (organizaciéon espontanea de celebraciones juveniles,
noticias positivas de salvamentos o rescates...).

2. Privacidad versus seguridad

Lo anterior constituye un unico ejemplo entre otros muchos de nuevo fenémenos psicosociales
dentro de la accién comunicativa y que comprometen profundamente el fenémeno de la ética y la
libertad de expresion: la aparicion de la reputacion online, el ciberbullying, el ciber-terrorismo (tanto es
su faceta de comunicacion y provocacion del terror social como de los ataques cibernéticos), el
periodismo digital, las sociedades virtuales, la publicidad digital, el consumo de medios o# demand,
el ciber-juego, el ciber-sexo (incluyendo aspectos tan dispares como la pornografia, las
comunidades de citas, las salas de encuentros...), las e-zetrix (es decir, la forma de medir lo que
ocurre en la red, especialmente audiencias y ROI)...Todos estos aspectos, y otros muchos no
mencionados explicitamente tienen que ver, en mayor o menor medida, con la libertad de
expresion y, naturalmente, con la defensa de la intimidad. Siempre han sido un binomio
inseparable, pero desde la aparicion del ciberespacio, la inter-relacién entre “libertad de
expresion” y “derecho a la intimidad” se han potenciado notablemente.

En este sentido, nunca ha sido mas importante el ideal de la UNESCO propuesto en su
Constitucion en 1945, cuando afirma que para constituir una paz duradera y una seguridad, es
esencial promocionar “the free flow of ideas by Word and image”.

Naturalmente, la importancia de promocionar el libre flujo de las ideas, incide sobre
aspectos normativos y éticos de algunos fenémenos comunicativos nuevos, como (1) la apariciéon
del periodismo digital (estructuras, modelos, creacién de contenidos) como mayor representante
del flujo libre de las ideas y (2) la censura, o vigilancia, o control, en cuanto fuerza centripeta
necesaria que le opone resistencia. El adecuado equilibrio entre estas dos fuerzas, la correcta
gestiéon de esta inevitable tension, deviene uno de los aspectos mas relevantes de la moderna
teorfa (y practica) de la comunicacion social y se alza como uno de los pilares fundamentales de
los derechos humanos, especialmente de los de libertad de expresion, de asociacion y de
privacidad. En cierta manera, la tension entre ambos fendmenos deviene un verdadero dilema ético.

El presidente de Estados Unidos, Barack Obama, afirmé el seis de Junio de 2013 que los
programas de espionaje de llamadas y comunicaciones en internet reciben un "amplio apoyo
bipartidista" en el Congteso y son supetvisados también por el Poder Judicial (Publico.es, 2013).
Obama dijo en California, donde hoy se reunira con el presidente de China, Xi Jinping, que estos
programas "nos ayudan a prevenir ataques terroristas" y han sido revisados por su equipo de
asesores, por el Congreso y el Poder Judicial: "No se puede tener cien por cien privacidad y cien
por cien seguridad”, y aseguré que se ha conseguido "el equilibrio adecuado”. Es posible que el
presidente Obama haya encontrado “el equilibrio adecuado” a este dilema ético pero, en todo
caso, las raices psicologicas y éticas del conflicto no son nada sencillas de resolver.

3. La reputaciéon OnlLine

Recientemente se han propuesto modelos de analisis psicosociales muy relevantes para analizar,
conceptualizar y describir el fendmeno de la reputaciéon online (Farmer, R. 2012; Farmer y Glass,
2010). Los medios online znteractivos, donde los usuarios ofrecen sus opiniones y se produce
verdadera interaccion social, provocan el fendmeno conocido como #he user is the King. El rey en el
sentido de capacidad para imponer tendencias (#rends) capaces de re-configurar el mundo off/ine.
A pesar de la reciente aparicién de importantes manuales que abordan esta cuestion (e.g. The
Reputation Society. How Online Opinions Are Reshaping the Offline World, Masun y Tovey, 2012), no se
ha concedido suficiente interés a esta importante cuestion.
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En Noviembre de 2010 se present6 el informe Nielsen Wire’ , donde aparecieron
algunos datos que, no por esperados, dejan de resultar muy reveladores de la situaciéon actual del
mundo online, donde dos grandes (e inter-relacionados) fendémenos, suponen importantes
implicaciones psicoldgicas y sociologicas (Social Video Marketing, 2010):

e Tas Redes Sociales y los Blogs consumen cerca del 25% del tiempo de los usuarios de
Internet.

¢ FEn el mundo se dedican 110.000 millones de minutos a Redes Sociales y Blogs.

e FEl numero de personas que han visitado paginas de Social Media ha crecido un 24% en el
ultimo afio.

e la media de visitantes de Social Media dedica un 66% mas de tiempo en este tipo de
paginas web que el pasado ano. (6 horas en Abril del 2010 por 3 horas y 31 minutos en el
mismo periodo de 2009)

e Facebook es la marca de Social Media mis visitada del mundo, con un 54% de la
“poblacion” total de Internet, que debe andar cerca de los 2000 millones de usuarios.

Mis recientemente, en Espafia se ha presentado el Informe ONTSI (Febrero, 2013)* con
resultados destacables en este sentido:

e Mas de 29 millones de personas de 10 y mas afios han accedido a Internet en alguna
ocasion

e FEl 84% de los hogares espafioles dispone de telefonia fija, el 94% de telefonia movil, el
67% de Internet y el 24% de televisién de pago

e Los hogares espafioles gastaron 3.383 millones de euros en servicios TIC durante el tercer
trimestre de 2012

e Se reduce el gasto medio mensual en Internet, telefonfa movil y fija; y se mantiene en
television de pago

e El 65,6% de los hogares disponen de tres o mas servicios TIC y el 54,9% cuentan con
servicios empaquetados

e La telefonia movil esta cada vez mas presente en la poblacion. El 85,8% de los espafoles
de 15 y mas afos usan el teléfono mévil de forma habitual

e Cerca de 12 millones de personas han contactado por Internet con la Administracion.

Como refleja este dltimo dato: un 54% de la poblaciéon total de internet “visita”
Facebook. Entre las muestras de jovenes universitarios, sin embargo, el porcentaje es mucho
mayor. En Espafia, acumulando muestras distribuidas entre Tuenti y Facebook, practicamente el
100% de la poblacion se encuentra suscrita a una red social.

Estas personas (y, en general, la mayorfa de las personas que utilizan las redes sociales)
tienen cientos, probablemente, miles de “amigos” adscritos a ellas. Sin embargo, como muy bien
sefial6 Robin Dumbar (Dunbar, Barrett & Lycett. 2005), profesor de Antropologia Evolutiva en
la Universidad de Oxford, esto no es, en absoluto, realista. Ni siquiera posible. Nuestro cerebro
humano esta preparado para mantener un numero limitado de relaciones sociales estables y
eficazmente gestionadas. Este nimero dificilmente supera los 150. De hecho, a este numero, en
este contexto, se le conoce como “el numero Dumbat”.

* http://blog.nielsen.com/nielsenwire/ (fecha de consulta,2/VI/2013)
* http://www.ontsi.red.es/ontsi/es/estudios-informes/xxxvii-oleada-del-panel-de-hogares (fecha de consulta,2/VI/2013)
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4. Etica y cooperacion: una perspectiva evolutiva de la reputaciéon OnLine

Desde el punto de vista evolutivo, la reputaciéon puede ser entendida como el resultado del largo
proceso de seleccién natural y de la “lucha” entre las especies por la supervivencia (Clippinger,
2011).

Ahora bien, las especies sociales han tenido que aprender también a desarrollar
mecanismos de colaboracién, no sélo de competicion. Son evidentes los beneficios de colaborar
o cooperar entre miembros de la misma especie para ejecutar de modo mas eficaz determinadas
conductas, como la lucha por la defensa del territorio o la caza.

Este equilibrio entre competitividad y colaboracién entre miembros de la misma especie
es dificil de mantener. En ocasiones provoca competencias que suponen un coste excesivo, el
cual, a medio plazo, es perjudicial para los individuos y, lo que es mas grave, para el grupo social.
Este fenémeno es conocido como “The Red Queen Effect” (Ridley, 2003). El nombre viene
extraido del personaje La reina roja de la obra de Carroll (1986) “A través del Espejo”.

Como veremos mas adelante, este equilibrio entre conducta colaborativa y competitividad
constituye uno de los pilares de la ética y la presion normativa.

Una gran parte de los procesos anteriormente descritos estan siendo reinterpretados
actualmente en términos de reputacion. Existen muchas definiciones de reputacion, en funcion
del modelo tedérico del que parta el autor, del contexto donde se enmarque la reputacion
(empresarial, institucional, puramente comercial) y, especialmente, del nivel de analisis (individual,
social, grupal). Sin embargo, existe un denominador comin que muy pocos autores rechazarfan:
la reputacién consiste en un conjunto de sefiales que facilitan la toma de decisiones a los
organismos sociales para contribuir al proceso de toma de decisiones adaptativas (Dawkins,
19706).

El ser humano es la especie mas socializada del planeta y, ademas, es capaz de interpretar
seflales muy complejas. Unas caderas anchas en la hembra o una elevada estatura en el varén
actian como sefales de eficacia para la procreacion, lo que provoca un atractivo mutuo y, por
consiguiente, mayores posibilidades de éxito. Desmond Morris (1967) analizé hace tiempo
muchas de estas sefiales. Actualmente, estas teorfas estan resultando muy utiles en su aplicacion al
area de la reputacion.

La Teoria de la sefializacion de costos o CST (“cost signal theory”) dentro de la biologfa
evolutiva, es un cuerpo de trabajo teérico que analiza la comunicacién entre las personas y las
instituciones. En ella se analiza si se puede esperar que los organismos con intereses en conflicto
se lleguen a comunicar "honestamente". Pero también se estin empezando a difundir modelos de
este tipo en el ambito de la conducta online de intercambio de archivos ilegales “peer-to-peer”
(Lyle y Sullivan, 2007).

La reputacion, en cuanto mecanismo evolutivo, consiste en un mecanismo que favorece
la toma de decisiones eficaz, proporcionando la adecuada informacién. Ahora bien, es muy
importante subrayar una idea no suficientemente enfatizada en esta area de estudio: La toma de
decisiones eficaz implica eficacia para el individuo y para la especie, en esta busqueda inestable (es
decir, dinamica) del equilibrio. Dado que la toma de decisiones eficaz implica este equilibrio, el
objetivo de los sistemas de reputacion implica favorecer la conducta participativa (la cooperacion)
y reducir el exceso de ambicién, impidiendo no sélo agresiones infecundas, como la representada
en “la Reina Roja”, sino ambiciones desmesuradas que provoquen dafios al sistema en su
conjunto. Este punto, de gran actualidad debido a la crisis econémica mundial que inunda el
mercado, es de extraordinaria importancia y lo abordaremos posteriormente, en el marco de lo
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que hemos denominado “nuevas narrativas reputacionales”. Como muy bien han demostrado los
psicélogos sociales, las personas (y los grupos sociales) tienden a emitir conductas desordenadas
de acaparamiento que implican altos beneficios cuando el costo de su conducta y la probabilidad
de exposicion es baja. Aunque la evidencia en el campo neurocientifico todavia no es muy
robusta, existen estudios de neuromarketing (Knoch et al. 200) que confirman que los procesos
de toma de decisiones que implican una preocupacién por la reputacion activan el mismo area
cerebral que los involucradas en otras formas de auto-control, como el de resistirse ante el deseo
de obtener una rapida ganancia, cuando se maneja informacién que implica un futuro costo o
“pago” a posteriori. En este sentido puede afirmarse que el aprendizaje cooperativo y la conducta
de altruismo se basa también en un mecanismo de refuerzo, de obtencién de premios. Los
sujetos (y las organizaciones) se encuentran auto-motivados por el auto-interés. Por ejemplo,
cuando las personas actian como revisores en Amazon o en Yelp, en IMDB (International
Movie Data Base), en Spotify o en un foro cualquiera, estin actuando desinteresadamente, pero
estan obteniendo dos cosas: en primer lugar, una etiqueta de estatus que es socialmente muy
valorada por ellas y en segundo lugar un placer cognitivo obtenido por la realizacion de la tarea
en si misma. La etiqueta de estatus es incluso reforzada por muchos sistemas digitales
reputacionales, estableciendo sistemas de refuerzo social. Por ejemplo, digg.com establece
jerarquias de revisores, distinguiendo en funcioén de esas jerarquias diferentes funciones en la
comunidad.

La reputacion actia en gran medida de esta manera: emite determinadas sefiales sociales
que inducen al receptor de éstas a tomar decisiones positivas y, por lo tanto, a actuar en
consecuencia. Este proceso se produce por la ruta periférica, de tal manera que la reputacion esta
actuando sobre los sujetos sin que éstos sean muy conscientes de ello, a través de mecanismos
muy rapidos y procesamientos truncados.

En el ambito de la reputacion online, las decisiones se desarrollan con mucha frecuencia
de forma muy rapida. El propio mundo online provoca que todo se desarrolle de manera muy
dinamica, con poco tiempo para la reflexiéon. Algunos autores han llegado a considerar que una
de las principales caracteristicas que define el entorno digital es, precisamente, la de la inmediatez,
la cual va muy unida a la rapidez de respuesta (Safko, L. 2010).

El titulo del libro de Hassan Massum, uno de los mayores expertos en reputacion y una
de las mentes mas originales, creativas y eficaces del momento, refleja muy adecuadamente esta
idea: “La Sociedad de la reputacion: Cémo las opiniones online estan reconfigurando el mundo
offline” (Masum, 2011).

Todo ello, refleja la manera en la cual se esta produciendo la simbiosis entre el nuevo
mundo digital, heredero de una tecnologia extraordinariamente desarrollada, y las bases biolégicas
y evolutivas (antropologicas, en definitiva) del ser humano. Estos mecanismos de toma de
decisiones rapidas basadas en la reputacion, como venimos exponiendo, se encuentran
profundamente enraizados en la antropologfa del ser humano.

Robin Dunbar, en uno de sus libros mas apasionantes y clasicos (1998) explica los
origenes del “interés por el otro” en términos del “cotilleo” (gossip) y de la necesidad
antropolégica de conectarse con el otro, proyectarse a él y conocer sus experiencias. Se trata, en
definitiva, de obtener informacién adecuada sobre la conducta del otro para poder obrar en
consecuencia, es decir, eficazmente. Wert y Salovey, (2004) hicieron un planteamiento muy
similar en el contexto de la reputacion, afirmando que muchas de nuestras habilidades tales como
el lenguaje y la capacidad de ponernos en la situaciéon del otro (la empatia) parecen haber
evolucionado, precisamente, de esta necesidad de conocer lo que el otro piensa de nosotros y de
conocer sus necesidades. La reputacién vendria a ser una sefial muy clara e inmediata de esto,
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como vimos anteriormente, dado que nos proporciona claves directas sobre aspectos que
finalmente confluyen en su capacidad para el éxito.

Desde un punto de vista evolutivo y antropolégico, existe también un vinculo entre la
fidelidad y la reputacién que va mas alla del evidente deterioro en la reputacion de aquellas
personas o grupos que no mantienen sus promesas. Algunos autores (Dunbar, et al. 2005) han
planteado que el desarrollo superior del cerebro comenzé a gestarse cuando los animales
superiores comenzaron a vivir en parejas monodgamas (pazr-bonded social system), es decir, en
sistemas sociales organizados por vinculos de parejas.

Para estos y otros autores, una de las dificultades que proporcionan las redes sociales, el
mundo virtual online, consiste en el tipo de relaciéon que se establece con los otros: en el mundo
offline las habilidades de relacion social, la asertividad, se construye lentamente con el aprendizaje
cotidiano por dos grandes mecanismos: el aprendizaje vicario, en el cual el sujeto aprende por
observacion de modelos determinada conducta y el modelamiento social (Cuesta, 2000; Bandura,
1986), en el cual el sujeto aprende por ensayo y error y dispensacion de premios y castigos
sociales (sanciones sociales).

En cambio, en el universo virtual online, muchos de estos mecanismos no se producen.
Por ejemplo, si la respuesta no verbal de un amigo a un comentario mio en Facebook me envia
seflales de retroinformacion de desacuerdo, es muy posible que modifique el resto de mi
conversacion, o busque mecanismos de cooperacion. Sin embargo, en el mundo online, estas
claves pasan desapercibidas. O, todavia, pero, estas u otras claves son pasadas por alto, ignoradas;
asi, es frecuente simplemente desconectar cuando, en la red, el otro envia una retroalimentacién
negativa.

Existe una gran variedad de contextos en los cuales se produce esta interaccion,
mediatizados por diferentes tecnologias, distintos objetivos, empleo de software etc. Y donde el
concepto de reputacion, es fundamental: Apps, Videojuegos, SMS, Chats, mensajerfa directa tipo
What's up, Foros, Twitter, redes tipo Facebook o Tuenti, “recomendaciones” como Digg,
Meneame, Yelp, distribuidores como Amazon.

De todos ellos, uno de los mas relevantes hace referencia al area de los foros, donde la
interaccion entre los mundos off y on line es muy intensa dado que acumula las caracterfsticas
propias de “la vida real” dentro de la virtual: (1) se produce un auténtico dialogo, (2) entre
diferentes personas,(3) con el deseo de obtener informacién valiosa para (4) desarrollar
adecuadamente el proceso de toma de decisiones y (5) actuar en consecuencia.

Se afilade a esto un concepto de gran valor, los foros se alzan como una de las
herramientas mas importantes en la gestion empresarial basada en los stakebolders y la reputacion.

Muchas empresas (grandes, medianas y pequenas) se plantean actualmente en qué medida
influye en su reputacion la correcta gestion de los stakeholders y hasta qué punto esta gestion afecta
a la capacidad de la empresa para relacionarse adecuadamente con sus grupos de interés. En este
caso, al ocuparnos de los foros, el grupo de interés mas relevante, aunque no unico, lo
constituyen los clientes o posibles clientes, claro esta.

Naturalmente, las cuestiones éticas que se derivan de ello transcienden el dominio de la
ética privada vinculada a la “reputacion” personal y también a la ética publica que subyace al
concepto de “libertad de expresion” analizado anteriormente y se introduce ahora en la llamada
“ética empresarial”.

5. Conclusién: Reputacion OnlLine y ética colaborativa
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Como apuntamos anteriormente, la conducta colaborativa esta en la base de la presiéon normativa
b

y de muchas consideraciones éticas. Desde el marco de referencia de la znteraccion social, desde el

que venimos analizando la reputacién OnlLine, la conducta cooperativa deviene el eje central. Al

final, todos los temas tratados anteriormente: libertad de expresion, reputaciéon empresarial,

reputacion personal, derecho a la intimidad, derechos intelectuales...confluyen en esta idea

(evolutiva) de “conducta colaborativa”.

Desde esta perspectiva, la ética no se entiende como el conjunto de principios morales,
religiosos o culturales, sino como los principios de justicia equitativa que regulan la distribucién
de costes y beneficios de cooperacion o colaboracion. Esta es la esencia del concepto reputacion
tal y como lo hemos venido analizando hasta aqui: es la colaboracién mutua del conjunto de
opiniones e-sociales (el agregado de opiniones) lo que constituye la reputaciéon Oxline de algo o
alguien. Sin embargo, como demostré Arrow (1951) en su Teorema de la Imposibilidad (que le
valié el Nobel en 1972) no existe ningtin sistema de agregacion de preferencias individuales que
sea coherente y perfectamente justo.

De esta manera, el principio de participacién cooperativa no es suficiente para justificar
los principios éticos en el campo de la reputacion social, entre otras razones porque, cOmo se vio
anteriormente, la globalizacion en internet es total, lo que implica que las culturas se entremezclan
sin fronteras ni legales ni ideoldgicas o psicosociales que contengan el cruce cultural. Por otro
lado, la interaccién omline se genera sin el “cara a cara”, lo que impide la actuacién de otros
mecanismos psiquicos propios de la conducta cooperativa, como son la percepcion del otro y sus
reacciones emocionales mediante coédigos no verbales (no parece que los emoticonos estén
substituyendo estas claves de comunicacion). La desaparicion de estos inhibidores psicosociales
no sélo provoca conductas obvias relacionadas con aspectos como “el pudor” (véase el ejemplo
de las fotos insinuantes en Facebook o Tuenti de quinceafieros) sino que va mucho mas alla,
siendo responsable de conductas de acoso, como el gyberbullying o el sexting (envio de material
erético por la red sin consentimiento). Estan apareciendo, en este sentido, nuevas conductas
negativas muy vinculadas a estos aspectos de “interacciéon mediada por ordenador”, donde la
interaccion cara-a-cara desaparece. Por ejemplo: estilos de comunicaciéon violentos (verbales,
mediante Zexting) en relaciones de género, con derivaciones de “violencia virtual de género”. Todo
ello se debe a la disminucién de las presiones normativas al no existir la presencia del otro, que
actia como estimulo desencadenante. La necesidad de normas legales que controlen estas
conductas es evidente y, por consiguiente, de sanciones legales contra la infraccion, asi como de
fuertes dispositivos de vigilancia y supervision.

Lo anterior se aplica al nivel individual de las relaciones de comunicacion. Pero los
problemas éticos en la red abarcan los tres principios clasicos de la ética y las presiones
normativas: los individuales, los sociales y los globales. Aspectos como los derechos intelectuales,
la piraterfa, los derechos humanos y la libertad de expresion estin muy presentes en la red y
actian de forma transversal en los tres niveles. Por ello, la idea de “principio cooperativo” debe
ser substituida por la teorfa del wzlitarismo de las normas. No se trata tanto de ser cooperativos en el
sentido de que “lo mejor que se puede hacer es aquello que produce el maximo beneficio para el
mayor numero de personas”, sino que lo correcto es “cumplir las normas sociales que producen
el maximo beneficio”. Schultz (2012) y otros autores defienden esta idea. En este sentido Rawls
(1999) fundamenta los principios de justicia en un contrato social. Para él, el primer principio de
justicia es el principio de ignaldad de libertades bisicas, que afirma que la sociedad debe organizarse
para que todos disfruten de la mayor igualdad posible de libertades, incluida la mas importante de
todas: la igualdad de oportunidades. Lo cual introduce un nuevo debate sobre las redes sociales e
internet: el llamado “gap digital” (las diferencias entre grupos favorecidos y desfavorecidos en el
acceso a internet) constituye una de las mayores fuentes de desigualdad de oportunidades.

Por otro lado, dado que el principio de igualdad de libertades basicas termina afirmando
que la libertad propia esta limitada por la de los demas, es muy posible que, en este sentido, tenga
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razon el presidente Obama al afirmar que es licito violar el principio de privacidad en aras de la
seguridad. El 8 de Junio de 2013, los presidentes de Estados Unidos y China, Barack Obama y Xi
Jinping, expresaron durante su primera cumbre bilateral, celebrada en California, su deseo de
cooperar en un tema tan conflictivo como la seguridad cibernética."Es importante que China y
Estados Unidos, como dos de las mayores potencias econémicas y militares del mundo, lleguen a
un acuerdo sobre como podemos cooperar en estos temas", declaré Obama a los medios (El
Universal.com,2013).

Recientemente, las autoridades estadounidenses habian acusado a hackers chinos de robar
en el ciberespacio informaciones comerciales y tecnolégicas de Estados Unidos, lo que deja muy
claro que la seguridad en Internet no tiene que ver unicamente con el terrorismo. Por ello, en
Septiembre de 2012, EEUU inaugurara un centro de datos en el desierto de Utah de gran tamafio
(150.000 metros cuadrados) con el animo de interceptar, analizar y almacenar la informaciéon que
se transmite por la red en todo el mundo (ElMundo.com, 2013°). El proyecto costard mas de
1.500 millones de euros, lo que da una idea de la importancia que concede los Estados Unidos a
este aspecto de la “gestion del ruido social”. Este aspecto de la gestion masiva de datos o big data
mining para poder monitorizar, almacenar y gestionar (es decir, interpretar) constituye uno de los
problemas éticos mas importantes del ambito de la reputacion online o gestion de contenidos con
fines determinados.

Sin embargo, en la ética empresarial liberal-capitalista parecen estarse iniciando
mecanismos de axtocontrol eficaces que regulan el desarrollo de la reputacion Online. Todos los
analistas de mercado y los gerentes de grandes organizaciones estan de acuerdo en que el
mercado (de bienes, productos o servicios, de tipo social o comercial) se autorregula en funcion
de las demandas agregadas de los consumidores. Hay una especie de mano invisible que controla
el intercambio de bienes o servicios por otro tipo de bienes o servicios.

Cuando la informacién sobre productos o empresas (instituciones, organizaciones...) €s
costosa, la informacioén reputacional puede incrementar la actividad de esta mano invisible
ayudando a los consumidores a tomar mejores decisiones. De hecho, una de las definiciones
clasicas de reputacion consiste precisamente en esto: proporcionar sefiales sociales que permitan
optimizar las decisiones. En estos casos, la informacion reputacional actia como una especie de
mano secundaria invisible (Goldman, 2011). Ahora bien, esta mano secundaria invisible esta, a su
vez, sometida a costos de transaccion. Es costoso para los consumidores encontrar informacion
reputacional y evaluar su credibilidad. De este modo, los sistemas de reputaciéon frecuentemente
buscan establecer su propia reputacion, con lo cual se genera una especie de mano terciaria
invisible.

Esta mano terciaria invisible permite al sistema reputacional ganar credibilidad entre los
consumidores y actuar como una fuente crefble. Por esto motivo se generan metasistemas de
intervenciéon sobre el didlogo espontaneo de las redes en la blogosfera, con el animo de encauzar
los discursos en el sentido deseado por la organizacion. También con el animo de conocer el
discurso que se produce en la red respecto a un determinado interlocutor social (empresa,
institucién o un bien o servicio particular).

En definitiva, se esta iniciando un verdadero cambio de paradigma en el ambito reputacional
con la aparicién de las redes sociales. Estamos asistiendo a una nueva narrativa social reputacional de
gran complejidad, donde los niveles individuales, sociales y globales o transnacionales ocupan
todos los espacios, y donde se entremezclan derechos individuales (a la libertad de expresion, a la
intimidad, al honor, al derecho al olvido...), con derechos sociales (al respeto a mis creencias

*http://www.eluniversal.com/internacional/130608/obama-y-xi-prometen-cooperar-en-materia-de-seguridad-cibernetica (fecha de
consulta,2/VI/2013)
® http://www.elmundo.es/elmundo/2013/06/09/economia/1370745017.html (fecha de consulta,2/VI/2013)
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grupales, derechos intelectuales, a mi religiéon...) transnacionales (tensiones geopoliticas,
espionaje industrial, piraterfa transfrontetiza...). Unicamente una adecuada comprensiéon de los
mecanismos psicosociales subyacentes al fenémeno (incluyendo los intereses de todo tipo),
permitird establecer unas bases éticas, normativas y juridicas adecuadas.
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