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Los derechos a la intimidad, a la propia imagen y al honor vulnerados por el
ejercicio abusivo de la libertad de expresion en FaceBook

Laura Erandi Cézares Rosales'
Resumen
El presente texto expone un caso mexicano en el que se vulneraron los derechos a la intimidad, al
honor y a la propia imagen de la directora de la Universidad Interamericana para el Desarrollo,
sede Morelia. Esto, a través de la publicaciéon de la imagen alterada de su perfil personal de

Facebook, en el perfil institucional de la universidad que ésta representa.

Se muestra cémo es que se puede utilizar Internet para fines que atentan contra los
derechos de terceros, sobrepasando los limites que necesariamente existen para el adecuado
ejercicio de la libertad de expresion.
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Abstract

This article presents the case in which the Principal of the Interamerican University for
Development, Morelia, Mexico, saw her rights to privacy, honor and own-image attacked.
Through the replacement of her personal Facebook profile by a fake one on the institutional
website of the university that she leads.

This case shows how people can use the Internet for purposes that attack the rights of
others, beyond the limits that necessarily exist for the proper exercise of freedom of expression.
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1. Introduccion

La libertad con la que podemos navegar en Internet permite que los usuarios accedan y utilicen la
informacién de manera ilimitada. El uso de las redes sociales se ha convertido en una forma mas
de vida, en la que la comunicacién entre las personas es mas inmediata, simultanea y masiva, lo
que hace posible que en la web se difunda cualquier tipo de informacién, incluso datos
personales, ya sea por voluntad propia o sin ésta.

El caso que abordamos en el presente texto nos muestra, precisamente, la posibilidad de
acceder al perfil de un usuario en Facebook, para editar sus datos y utilizarlos en perjuicio del
mismo. Nuestra intencién es hacer una valoracién juridica con el fin de exponer como es que los
derechos al honor, a la intimidad y a la propia imagen fueron vulnerados por el ejercicio abusivo
de la libertad de expresion en esta red social.

Ademas de exponer cada uno de los derechos anteriores y la relacién que existe entre
ellos, pretendemos reflexionar sobre la necesidad de regular en materia de Internet en México, lo
que consideramos podria contribuir a delimitar el uso y tratamiento de los datos y de la
informacién que circula en la red, a materializar la protecciéon de los derechos que pueden ser
vulnerados por el inadecuado ejercicio de otros derechos. Aunado a que podria obligar a las
autoridades estatales a resolver los problemas de alfabetizacion de las personas sobre el uso de las
nuevas tecnologfas, con responsabilidad ética, juridica y social.

2. El ejercicio abusivo de la libertad de expresién en facebook

Para poder iniciar nuestro analisis, es pertinente hacer una breve descripcion del caso. A
principios del afio 2012 la directora de la Universidad Interamericana para el Desarrollo, (UNID)
sede Morelia, se percata de que en el perfil institucional de la Universidad en Facebook estaba
publicada la fotografia de su perfil personal, pero editada por un tercero sin su consentimiento,
en la cual aparecian dos monedas con el signo de pesos en sus ojos y una leyenda que decia:
“UNID Ratera”. La publicacién duré alrededor de 3 dias en la red, hasta que por peticiones de
otros usuarios de Facebook fue retirada por el mismo servidor.”

No obstante que la publicacién fue retirada, debemos considerar los dafios que ésta le
causo a la autoridad institucional y a la misma Universidad mientras permanecio en el sitio.

En primer lugar abordaremos a la parte responsable de dicha publicaciéon en Facebook,
quien en el ejercicio abusivo de su libertad de expresion investigd informacion para poder editarla
y posteriormente difundirla en perjuicio de la directora y de la institucién que ésta representa.

Nuestra afirmacion, al decir ejercicio abusivo, encuentra fundamento juridico en la
Constituciéon mexicana que, en su articulo 6°, sefiala: “La manifestacion de las ideas no sera
objeto de ninguna inquisicion judicial o administrativa, sino en el caso de que ataque a la moral,
los derechos de tercero, provoque algin delito, o perturbe el orden publico...”.”

La libertad de expresion es un derecho que nos permite investigar y difundir informaciéon
a través de cualquier medio, lo que incluye a las nuevas formas que los avances tecnolégicos nos
ofrecen.’ Sin embargo, al estar establecido que no debe atacar los derechos de tercero significa
que no es una libertad absoluta y, por tanto, puede estar restringida. Tiene limites que estan
marcados por el contenido y el ejercicio de otros derechos humanos.

? Entrevista a la directora de la Universidad Interamericana para el Desarrollo, Morelia, Michoacan, México, 10 de diciembre de 2012.

* México, Constitucién Politica de los Estados Unidos Mexicanos, Diario Oficial de la Federacién 5 de febrero de 1917, p.9.

4 CASTILLA JUAREZ, Carlos, Libertad de Expresién y Derecho de Acceso a la Informacion en el Sistema Interamericano de Derechos Humanos,
México, Comisién Nacional de los Derechos Humanos, 2011 p.27. ISBN: 978-607-8211-06-7
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De conformidad con la Convencion Americana sobre Derechos Humanos, la libertad de
expresion, por regla general, “no puede estar sujeta a previa censura sino a responsabilidades
ulteriores, las que deben estar expresamente fijadas por una ley y ser necesarias para asegurar el
respeto a los derechos o a la reputacion de los demas y la proteccion de la seguridad nacional, el

9 5

orden publico o la salud o la moral publicas”.

Lo anterior se traduce en que toda limitacién a la libertad de expresion solo puede
aplicarse una vez que el derecho ha sido ejercido y, para que pueda materializarse, debe
encontrarse establecida de forma previa y de manera expresa, precisa y clara en una ley. Al
referirse a que deben ser necesarias para asegurar los fines que persigue significa que debe ser util,
razonable u oportuna. Ademas, la Corte Interamericana de Derechos Humanos ha establecido
que debe ser idonea y proporcional. Idénea, porque debe llevar efectivamente a alcanzar los
objetivos legitimos que se persigue, la no afectacion de los derechos de los demas: la honra,
dignidad, vida privada y reputacién, sin desnaturalizar las caracteristicas de la libertad de
expresion. Y proporcional porque debe interferir en la menor medida posible con el ejercicio
legitimo de tal libertad. °

Estos limites que sefiala la Convencién Americana son considerados por los estudiosos
del derecho a la informacién como excepciones personales y sociales. Las primeras corresponden
a la proteccion de los derechos de tercero que hacen referencia a los derechos de la personalidad:
el honor, la intimidad, la propia imagen o la vida privada. Y las excepciones sociales
corresponden a la proteccion de la seguridad nacional, el orden publico, la salud o la moral
publicas.

Estos son, entonces, los derechos que pueden incidir en la libertad de expresion. Sin
embargo, aunque se trate de otros derechos humanos, no significa que deban prevalecer ante tal
libertad. Se trata mas bien de un ejercicio armonizado, en el que puedan subsistir unos y otros. La
garantfa del ejercicio simultaineo de estos derechos se debe realizar mediante un ejercicio de
ponderacién en cada caso concreto.’

En este sentido, consideramos que en el presente caso deben prevalecer los derechos de
la personalidad de la autoridad afectada, dado que la informaciéon que se difundié denosta su
persona y ademas la colisién de derechos se dio entre dos particulares.

Hemos de apuntar aqui que:

al recurrir a mecanismos de responsabilidad frente a un presunto abuso de la libertad de
expresion, debe aplicarse el estindar de valoracién de la “real malicia”, es decir, demostrar que
quien se expresé lo hizo con plena intencién de causar un dafio y con conocimiento de que se
estaban difundiendo informaciones falsas o con un evidente desprecio por la verdad de los
hechos. Ademas, quien alega que se le caus6 un dafio es quien debe soportar la carga de la prueba
para demostrar que las expresiones eran falsas y causaron efectivamente el dafio alegado vy,
finalmente, que sélo hechos y no las opiniones son susceptibles de juicios de veracidad o
falsedad.®

En este caso podriamos decir que la prueba es la publicacion de la informacion en el sitio
web y aunque no se tiene a un sujeto identificable a quien imputatle el acto cometido, por las
barreras informaticas que se presentan en Internet al tratar de ubicar a quién subié la
informacion, el dafio existe a causa de expresiones falsas y difamatorias.

> Ibidem, p.38.
® Ibidem, pp.40y 41.
7 Ibidem, pp. 43y 44.
8 Ibidem, p.42.
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Con esto podemos ver como es que se puede utilizar un canal de comunicaciéon, como Internet,
para fines que atentan contra los derechos de tercero, sobrepasando los limites o las excepciones
que necesariamente existen para el adecuado ejercicio de la libertad de expresion.

3. La vulneracion de los derechos a la intimidad, a la propia imagen y al honor en la red

Con el fin de abordar con mayor precision los derechos de la personalidad vulnerados en este
caso, hemos de contextualizar al Internet desde una perspectiva juridica.

Seguin Marcia Mufioz de Alba, “ Internet es el maximo exponente de la sociedad de la
informacién, que con sus virtudes y reproches ha venido a poner en crisis importantes principios
publicos que van desde el concepto de soberania estatal, hasta el respeto de la privacidad del

» 9

individuo”.

Si bien esta sociedad de la informacion ha supuesto una serie de ventajas para los usuarios
de la misma, también es verdad que existen riesgos que pueden correr los datos personales que
circulan en la web, sobre todo a través de las redes sociales."” Las personas que desean pertenecer
a una red social deben empezar a considerar que al subir sus datos, éstos pueden ser facilmente
utilizados de manera comercial o de forma que vulneren su privacidad o incluso, como en esta
ocasion, sus derechos al honor y a la propia imagen.

Tal situacion representa un problema para paises que carecen de legislacion especifica en
la materia, como es el caso de México donde si bien contempla la regulacion a los derechos
afectados, no especifica su materializacién cuando se vulneran a través de Internet. Por lo cual
resulta indispensable apoyarnos en la legislacion internacional y de otros paises como Espafa que
aportan mas al respecto y favorecen nuestras interpretaciones.

De acuerdo con la sentencia de 31 de octubre de 2000, del Tribunal Supremo de Espafia,
los datos que figuran en las redes sociales serfan de dos tipos, tanto accesibles como no accesibles
al publico. De este modo aquellos que son parte del perfil publico del usuario son accesibles,
mientras que aquellos que facilite a la empresa que provea el servicio de la red social, en muchos
casos, no lo son. De ahi la importancia que tienen las politicas de privacidad de esas companias y
la regulacién que se deriva de las leyes de proteccién de datos.'

La Ley mexicana de Proteccién de Datos Personales en Posesion de los Particulares
considera como datos personales a cualquier informacién concerniente a una persona fisica
identificada o identificable.”” En este caso, la imagen fotografica de la directora es el dato que la
hace totalmente identificable.

. . .. 13 . ., . ,
En el sector de las comunicaciones electronicas”, el sujeto a quién se garantizara el

derecho a la proteccion de datos personales es el usuario, definido por la Ley General de

Telecomunicaciones espafiola como: “una persona fisica o juridica que utiliza o solicita un

°MURNOZ DE ALBA MEDRANO, Marcia, “iéLa Vida “En Linea”?!: Un Esbozo sobre el Derecho de la Comunicacién Telematica”, en Carpizo,
Jorge y Carbonell Miguel (cords.), Derecho a la Informacion y Derechos Humanos, México, PORRUA, Instituto de Investigaciones Juridicas,
2003, p.351. ISBN: 970-07-4211-3

°ARELLANO TOLEDO, Wilma, “Privacidad y Proteccion de Datos en Internet: Espafia, La Unidn Europea y México”, en Tenorio Cueto,
Guillermo A. (Coord.), Los Datos Personales en México, México, PORRUA, Universidad Panamericana, 2012, p.143. ISBN: 978-607-09-0930-
6

" |bidem, p.147

2 México, Ley de Proteccidn de Datos Personales en Posesidn de los Particulares, Diario Oficial de la Federacion 5 de julio de 2010.

" En la Unidn Europea se ha dejado de hablar de telecomunicaciones para establecer la expresién comunicaciones electrdnicas,
argumentando que “Habida cuenta de la convergencia tecnoldgica y de la necesidad de una normativa horizontal para el conjunto de las
infraestructuras, el nuevo marco no se limita ya a las redes y los servicios de telecomunicaciones, sino que se refiere al conjunto de las
redes y servicios de comunicaciones electrénicas”. Arellano Toledo, Wilma, op. cit., nota 10, p. 148.
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servicio de comunicaciones electronicas disponible para el publico”. En esta definicién es donde
se aglutinarfa a aquellos que crean, mantienen, acceden y alimentan las redes sociales'.

El marco legislativo que ampara los derechos involucrados en la protecciéon de datos
personales y que son aplicables al sector de las comunicaciones electronicas para nuestro caso
son:

- La Declaracion Universal de los Derechos Humanos de 1948 cuyo articulo 12 expresa:
“nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene

’ 15

derecho a la proteccion de la ley contra tales injerencias o ataques’.

- La Convencién Americana sobre Derechos Humanos que, en su articulo 11, establece:
“Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de
su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o
reputacion. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o

16
esos ataques...”.

- La Constituciéon Politica de los Estados Unidos Mexicanos, en su articulo 6°, apartado A,
fraccion 11, sefiala: “la informacion que se refiere a la vida privada y los datos personales

, . , . . . 17
sera protegida en los términos y con las excepciones que fijen las leyes”.

Asimismo, en el articulo 16 establece:

Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino
en virtud de mandamiento escrito de la autoridad competente, que funde y motive la
causa legal del procedimiento. Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los supuestos de excepcion a
los principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos
de terceros.'®

- La Ley de Protecciéon de Datos Personales en posesion de los particulares dice en su
y
articulo 1° “tiene por objeto la proteccion de los datos personales en posesion de los
particulares, con la finalidad de regular su tratamiento legitimo, controlado e informado, a
efecto de garantizar la privacidad y el derecho a la autodeterminacién informativa de las
g y
personas”. Asi, también, en su articulo 2° expresa: “son sujetos regulados por esta Ley,
los particulares sean personas fisicas o morales de caracter privado que lleven a cabo el

tratamiento de datos personales”.19

Para efectos de esta ultima ley citada, se entiende como tratamiento: la obtencién, uso,
divulgaciéon o almacenamiento de datos personales, por cualquier medio. Y que el uso abarca
cualquier accién de acceso, manejo, aprovechamiento, transferencia o disposicién de datos
personales.

* ARELLANO TOLEDO, Wilma, op.cit., nota 10, p.148.

> Declaracién Universal de los Derechos Humanos, Departamento de Informacion Publica de Naciones Unidas, 2012. Disponible en web:
http://www.un.org/es/documents/udhr/, consultado el 15 de enero de 2012.

® Convencién Americana sobre Derechos Humanos, Corte Interamericana de Derechos Humanos. Disponible en web:
http://www.oas.org/es/cidh/mandato/Basicos/5.%20CONVENCION%20AMERICANA.pdf, consultado el 15 de enero de 2012.

7 México, Constitucién Politica de los Estados Unidos Mexicanos, Diario Oficial de la Federacién 5 de febrero de 1917, p.10.

'8 México, Constitucién Politica de los Estados Unidos Mexicanos, Diario Oficial de la Federacién 5 de febrero de 1917, p.14.

® Meéxico, Ley de Proteccidn de Datos Personales en Posesidn de los Particulares, Diario Oficial de la Federacién 5 de julio de 2010.
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En este sentido podemos interpretar el contenido del articulo 63 fracciéon IV de la misma, que
establece que constituyen infracciones conductas llevadas a cabo por el responsable,” como el
dar tratamiento a los datos personales en contravencién a los principios” establecidos en la ley.
Esto es, que el responsable del tratamiento de la imagen de la directora en Internet cometié una
infraccién a esta norma al hacerlo sin su consentimiento y fuera de toda licitud al atentar contra
sus derechos personales.

Para la proteccién de datos en las redes sociales es valido diferenciar entre el derecho a la
intimidad y el derecho a la proteccién de datos personales, en funciéon de su objeto y de su
contenido. Respecto de su objeto, el derecho a la proteccion de datos es mas amplio dado que no
se limita a los datos intimos de la persona sino que:

También alcanza a aquellos datos personales publicos, que por el hecho de setlo, de ser accesibles
al conocimiento de cualquiera, no escapan al poder de disposicién del afectado porque asi lo
garantiza su derecho a la proteccién de datos. También por ello, el que los datos sean de caracter
personal no significa que solo tengan proteccion los relativos a la vida privada o intima de la
persona, sino que los datos amparados son todos aquellos que identifiquen o permitan la
identificacién de la persona pudiendo servir para la confeccién de su perfil ideoldgico, racial,
sexual, econémico o de cualquier otra indole, o que sirvan para cualquier otra utilidad que en
determinadas circunstancias constituya una amenaza para el individuo.??

Respecto de su contenido, el derecho a la intimidad confiere a su titular el poder juridico
de imponer a terceros el deber de abstenerse de toda intromision en la esfera intima de la persona
y la prohibicién de hacer uso de lo que haya sido conocido mediante una intromisién. Mientras
que el derecho a la protecciéon de datos atribuye a su titular un conjunto de facultades cuyo
ejercicio impone a terceros deberes juridicos para garantizarle un poder de control sobre sus
datos personales.

Ante esto, surge como un muro de contencion para evitar el abuso informatico o de
captacion en el almacenamiento y uso antijuridicos de informacion personal, el derecho a la
autodeterminacién informativa o el habeas data. Este se refiere a las facultades que tiene el
individuo con respecto al tratamiento y existencia de sus datos de caracter personal en archivos,
registros, bancos de datos u otros medios técnicos, electronicos y 6pticos, de caracter publico o
privado y en determinadas hipotesis exigir el acceso, la rectificacién, la cancelacién o la oposicion
de los mismos.”

Seguin Matilde Carloén, citada por Wilma Arellano, la autodeterminaciéon informativa se
encuentra “caracterizada por ser manifestacion de la autotutela de la propia identidad informatica
en tanto cuanto permite controlar, en sentido amplio, los datos personales inscritos en un

st 24
programa electrénico”.

Es aqui donde podemos apuntar el fundamento juridico para afirmar que hubo una
vulneracion al derecho a la intimidad de la directora, porque los delitos informaticos relacionados
con la privacidad, “son los recientemente llamados por la doctrina delitos contra la libertad
informatica o habeas data... atentan contra la intimidad de las personas desvelando o, mas

2 Responsable: Persona fisica o moral de caracter privado que decide sobre el tratamiento de datos personales. México, Ley de Proteccién
de Datos Personales en Posesion de los Particulares, Diario Oficial de la Federacion 5 de julio de 2010.

ZArticulo 6.- Los responsables en el tratamiento de datos personales deberdn observar los principios de licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad, previstos en la Ley. México, Ley de Proteccion de Datos
Personales en Posesion de los Particulares, Diario Oficial de la Federacion 5 de julio de 2010.

2 (STC 292/2000, FJ 6.) citada por Vilasau Solana, Mdnica, “Derecho de Intimidad y Proteccién de Datos Personales”, en Peguera Poch,
Miquel et al., Derecho y nuevas tecnologias. Barcelona, EDITORIAL UOC, 2005, p.102. ISBN: 84-9788-211-3

2 BAZAN, Victor, “Derecho de Habeas Data”, en Villanueva, Ernesto (coord.) Diccionario de Derecho de la Informacidn, 3ra. ed., México,
Libertad de Expresion, Instituto de Investigaciones Juridicas, Jus, UAP, ITAIP, Editorial Bosque de Letras, 2010, t.I, pp. 509 y 510. ISBN: 978-
607-7560-06-7

** ARELLANO TOLEDO, Wilma, op. cit., nota 10, p.154.
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ampliamente, haciendo un uso ilegitimo de los datos personales insertos en un programa
informatico.” Ese serfa el caso si los datos personales que aparecen en los blogs o redes sociales
son utilizados sin consentimiento o de manera ilegitima.”

Con base en lo anterior, es posible sefalar también la afectaciéon del derecho a la propia
imagen de la autoridad universitaria, dado que éste se refiere al “derecho de la persona a decidir
sobre la comunicacién de su imagen fisica y a evitar que, sin su consentimiento, se capte,

. . 2
reproduzca, se difunda o se explote comercialmente”.*

Ana Azurmendi sefiala que en los antecedentes del derecho a la propia imagen, éste se
considera como un derecho de autor, en el que el invento de la fotograffa fue el hecho
determinante para esta adscripcién. En este sentido encontramos proteccion juridica en México,
ademas de la Ley de Proteccion de Datos que ya hemos mencionado, en la Ley Federal de
Derechos de Autor que, en su articulo 87, establece: “El retrato de una persona solo puede ser
usado o publicado, con su consentimiento expreso, o bien con el de sus representantes o los
titulares de los derechos correspondientes...”.”’

Asimismo, el articulo 5° dice:

La proteccién que otorga esta Ley se concede a las obras desde el momento en que hayan sido
fijadas en un soporte material, independientemente del mérito, destino o modo de expresién. El
reconocimiento de los derechos de autor y de los derechos conexos no requiere registro ni
documento de ninguna especie ni quedara subordinado al cumplimiento de formalidad alguna.?

Y en su articulo 6° establece: “fijacién es la incorporacion de letras, nimeros, signos,
sonidos, imagenes y demas elementos en que se haya expresado la obra, o de las representaciones
digitales de aquellos, que en cualquier forma o soporte material, incluyendo los electrénicos,

. ., ., . ., 20
permita su percepcion, reproduccion u otra forma de comunicacion”.”

Respecto al derecho al honor, Marc Carrillo expresa que desde la perspectiva subjetiva “es
el sentimiento de estimacion que una persona tiene de si misma en relaciéon con la conciencia de
la propia dignidad moral”. Mientras que desde una perspectiva objetiva se tratarfa de “la
reputacion, buen nombre o fama de que goza ante los demas. De su reconocimiento depende en
alto grado la estima que los demas tengan hacia esa persona. Estos atentan contra la honra ajena
cuando tratan de mancharla injustamente, a través de hechos punibles como la calumnia, la
injuria o la difamacién. *

La proteccion del honor es extensiva, por lo general, a las personas juridicas ya que éstas

poseen lo que se denominarfa reputacién, que sin problema alguno se protege de toda
. ., - . , . . . 1
difamacion, de injurias que de algiin modo u otro pudieran repercutir negativamente.’

El Diccionario Juridico Mexicano establece que difamar es desacreditar a uno respecto a
terceros. Supone un ataque a la fama o reputacién de una persona, es decir, rebajar a alguien en la
estima o concepto que los demas tienen de él. El delito de difamacién es considerado dentro de

> |dem

AZURMENDI, Ana, “El Derecho a la Propia Imagen”, en Villanueva, Ernesto (coord.) Diccionario de Derecho de la Informacidn, 3ra. ed.,
México, Libertad de Expresion, Instituto de Investigaciones Juridicas, Jus, UAP, ITAIP, Editorial Bosque de Letras, 2010 ,t.I, p. 407. ISBN:
978-607-7560-06-7

z México, Ley Federal de Derechos de autor, Diario Oficial de la Federacién, 24 de diciembre de 1996, p. 15.

?|dem

*°k ERNANDEZ BOGADO, Benjamin, “Derecho al Honor”, en Villanueva, Ernesto (coord.) Diccionario de Derecho de la Informacion, 3ra. ed.,
México, Libertad de Expresion, Instituto de Investigaciones Juridicas, Jus, UAP, ITAIP, Editorial Bosque de Letras, 2010, t.I, pp. 424 y 425.
ISBN: 978-607-7560-06-7

3 MUNOZCANO ETERNOD, Antonio, El Derecho a la Intimidad frente al Derecho a la Informacién, México, Porrda, 2010, p. 63. ISBN: 978-
607-09-0511-7
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los delitos contra el honor, siendo éste el bien juridico tutelado. La calumnia es la acusacion falsa,
hecha maliciosamente para causar dafio. Por ultimo, la injuria se constituye de tres elementos:
expresion o accion ejecutada, manifestacion de desprecio y finalidad de hacer una ofensa. Este
tipo penal es muy parecido al dafo moral estudiado por la via civil. Sin embargo es mas
especifico, pues supone como requisito la manifestaciéon de desprecio y la finalidad de hacer una
ofensa.”

En este sentido, cuando estos conceptos se configuran, pueden causar un dafio no solo
patrimonial sino moral, por lo que la comisién de estos delitos concede al sujeto pasivo accion de
indemnizacion, pago de dafios y perjuicios, en via civil, y en via penal, la sancién que opera desde
la multa hasta la privacion de la libertad.”

Segun Perla Gémez Gallardo, la tendencia contemporanea se inclina a la derogacién de
estas figuras en el ambito penal, para reconducirlo al dafio moral, civil®’, dado que el derecho al
honor implica para su titular no ser victima de ataques ilegales contra su integridad moral y, en su
caso, obtener la proteccién de la ley contra esos ataques.™

El Coédigo Penal del Estado de Michoacan contemplaba los delitos contra el honor, en los
articulos que iban del 247 al 256. En ellos se consideraban las disposiciones generales para la
injuria, la calumnia y la difamacién. Sin embargo fueron derogados. La injuria, en 1998 vy,
postetiormente, la calumnia y la difamacién en 2007.%

Derivado de esto podemos considerar, para nuestro caso, la regulacion del Codigo Civil
del Estado de Michoacan que, en su articulo 1082, establece:

Por dafio moral se entiende la afectacion que una persona sufre en sus afectos, creencias, honor,
reputacién, vida privada, y apariencia fisica, o bien en la consideracién que de ella hagan los
demas. Se presumira que hubo dafio moral cuando se vulnere o menoscabe ilegitimamente la
libertad o la integridad fisica o psiquica de las personas. Cuando un hecho u omisién ilicitos
produzcan un dafio moral, el responsable del mismo tendra la obligacién de repararlo mediante
una indemnizacién en dinero, con independencia de que se haya causado dafio material, tanto en
responsabilidad contractual como extracontractual.... El monto de la indemnizacién lo
determinara el Juez tomando en cuenta los derechos lesionados, el grado de responsabilidad, la
situacién econdémica del responsable, y la de la victima, asi como las demds circunstancias del
caso.

Cuando el dafio moral haya afectado a la victima en su decoro, honor, reputacién o
consideracién, el Juez ordenara, a peticion de ésta y con cargo al responsable, la publicacion de un
extracto de la sentencia que refleje adecuadamente la naturaleza y alcance de la misma, a través de
los medios informativos que considere convenientes.

En los casos en que el dafio derive de un acto que haya tenido difusién en los medios
informativos, el Juez ordenara que los mismos den publicidad al extracto de la sentencia, con la
misma relevancia que hubiera tenido la difusién original 37

Y en el articulo 1083 dispone que:

No estard obligado a la reparacién del dafio moral quien ejerza sus derechos de opinion, critica,
expresion e informacién, en los términos y con las limitaciones de los articulos 6o y 70 de la
Constitucién Politica de los Estados Unidos Mexicanos.

32 GOMEZ GALLARDO, Perla, “Calumnia, Difamacién e Injuria”, en Villanueva Ernesto (coord.) Diccionario de Derecho de la Informacion, 3ra.
ed., México, Libertad de Expresion, Instituto de Investigaciones Juridicas, Jus, UAP, ITAIP, Editorial Bosque de Letras, 2010 , t.I, p. 146.
ISBN: 978-607-7560-06-7

3 1dem

* Ibidem, P.145.

> FERNANDEZ BOGADO, Benjamin, op.cit., nota 30, p.425.

*®Meéxico, Cadigo Penal del Estado de Michoacan, Periddico Oficial del Estado, 7 de julio de 1980, p.74.

7 México, Codigo Civil del Estado de Michoacan. H. Congreso del Estado de Michoacdn de Ocampo, Periddico Oficial del Estado, 11 de
febrero de 2008, p.p. 114 y 115.
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En todo caso, quien demande la reparacién del dafio moral por responsabilidad contractual o
extracontractual debera acreditar plenamente la ilicitud de la conducta del demandado y el dafio que
directamente le hubiere causado tal conducta.®

Con base en lo anterior, es posible afirmar que existe una vulneracion del derecho al
honor de la directora y de la misma instituciéon. De la directora porque al publicar en Facebook,
considerando el alcance que éste tiene, una imagen que la hace totalmente identificable con
monedas y signos de pesos en los ojos y ademas la leyenda de “UNID ratera”, que a su vez la
identifica con la institucion que representa, se le esta desacreditando con respecto a terceros y se
estd atacando su reputacion,”al hacer una acusacién falsa para causarle dafio, dado que no se le
ha imputado ningin delito por robo. Y de la institucién, que como persona juridica también
posee reputacion que debe ser protegida, porque se utilizaron las siglas con que la Universidad se
identifica con la sociedad, para acusarla de “ratera”, con la intencién de dafiar su prestigio, lo que
puede repercutir en la disminucién de su matricula.

Es por todo esto que estamos a favor de la regulacién de los ciberderechos,en la medida
que ésta no contravenga los derechos fundamentales de los ciber-usuarios. Lessig, citado por
Gabriela Warkentin, nos dice que:

si hay un espacio que no es natural y para el cual la naturaleza “no dispone de reglas”, ése es
precisamente el ciberespacio, un espacio construido por completo por el hombre. Y es
precisamente por eso que aboga por reglas de juego claras, porque si el ciberespacio es un espacio
formado por cédigos, entonces si alguien posee el codigo..., éste puede ser controlado. Pero si,
por el contrario, nadie lo posee, entonces sera mucho mas dificil de controlar.!

Precisamente para la prevencion de delitos informaticos, en diversos pafses se ha
promovido y potenciado el uso de PET (Privacy Enhancing Technologies o Tecnologias de Proteccion
a la Intimidad), sistemas tecnoldgicos destinados a reducir y, en su caso, suprimir el impacto de
las nuevas tecnologias de la informacioén sobre los derechos de protecciéon de datos e intimidad
de los usuarios, sin que ello suponga menoscabo alguno respecto de las funcionalidades de los
sistemas tecnolégicos.*

La importancia que tienen estas tecnologfas es evidente. En el terreno del Derecho, segin
opiniones del Observatorio para la Seguridad de las TIC (Tecnologias de Informacién y
Comunicacion), del Instituto Nacional de Tecnologias de la Comunicacion de Espana(INTECO),
se debe desarrollar y producir “tecnologfa juridica”, para asegurar la proteccién de los usuarios.*

Es posible que, ademas de las tecnologias PET, la legislacién general y otras medidas de
seguridad y privacidad, sea conveniente y se vaya generalizando con el tiempo, la adopcién de
regulaciones sectoriales en materia de proteccion de datos, lo que le darfa un caracter de
especificidad a la garantfa de que la informacién personal goza de la debida protecciéon.” En

3 |dem.

9 Reputacioén: opinidn o consideracion en que se tiene a alguien o algo. Diccionario de la Real Academia de la Lengua. Disponible en web:
http://lema.rae.es/drae/?val=reputacion, consultado el 20 de enero de 2013.

“Ciberderechos: aquellos derechos exclusivos del ciberespacio (especificamente de internet) que en términos generales se refieren al
derecho a la libre expresion, el derecho a la privacidad en linea, el derecho de acceso al ciberespacio y el derecho a asociarse en
comunidades en linea. WARKENTIN, Gabriela, “Ciberderechos”, en Villanueva, Ernesto (coord.) Diccionario de Derecho de la Informacion,
3ra. ed., México, Libertad de Expresion, Instituto de Investigaciones Juridicas, Jus, UAP, ITAIP, Editorial Bosque de Letras, 2010 ,t.I, p. 182.
ISBN: 978-607-7560-06-7

“'WARKENTIN, Gabriela, “Ciberderechos”, en Villanueva, Ernesto (coord.) Diccionario de Derecho de la Informacion, 3ra. ed., México,
Libertad de Expresion, Instituto de Investigaciones Juridicas, Jus, UAP, ITAIP, Editorial Bosque de Letras, 2010 ,t.I, p. 185. ISBN: 978-607-
7560-06-7

2 ARELLANO TOLEDO, Wilma, op.cit., nota 10, p. 154.

* Ibidem, p.155.

* Idem.
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concreto, las comunicaciones electronicas deben contener apartados relativos a la proteccion de
datos personales de los usuarios.

4. Reflexiones Finales

Las redes sociales, como Facebook, deben ampliar la proteccion de los datos de las personas que
tienen bajo su soporte, dado que no basta con brindar la opcién de solicitar que se retire una
publicaciéon no deseada, porque como hemos sefalado, se pueden vulnerar derechos
fundamentales durante el tiempo en que la publicaciéon permanece en el portal. Mas aun, si la
mayoria de los datos que se suben a este sitio web son imagenes de personas.

Como se analiz6 en este estudio, la legislacion mexicana aporta contenidos que hacen
referencia a la proteccién de los derechos de la personalidad. Sin embargo, consideramos
necesario crear leyes que hagan precisiones relativas a la proteccién de éstos, en un medio como
Internet, por el grado de control que se puede tener sobre la informacion que circula en el mismo
por parte de los usuarios y de los mismos servidores. Contribuyendo con esto a que casos como
el que hemos presentado sean cada vez menos.

Finalmente, hemos de decir que situaciones como ésta se suscitan en el ciberespacio,®
por el grado de analfabetismo que existe sobre el uso de las nuevas tecnologfas y de los portales
que en ellas se crean. Asi como en la sociedad real existe regulaciéon para tener un mejor
desarrollo social, en pro de la proteccion de los derechos de todos para una sana convivencia,
debemos buscar una forma equilibrada de convivir en estos sistemas de comunicacién virtual y
que, en esa busqueda, se pueda obligar a las autoridades estatales, a través de la legislacion, a
alfabetizar a las personas desde la educacién basica en las escuelas o desde otras vias, para que
éstas puedan hacer un uso adecuado de Internet, en el que consideren que la informacion
personal que suben a un sitio web corre el riesgo de ser utilizada por otros para fines
comerciales, para crear perfiles de consumo o, como en este caso, para vulnerar sus derechos
fundamentales.

* Ciberespacio (del inglés Cyberspace) Término inventado por William Gibson, escritor de ciencia ficcién, en su novella Neuromancer, en
1984, y adoptado por los usuarios de Internet para describir el espacio virtual que ofrece la red mundial, en donde se puede navegar
usando ligas de hipertexto. BARRIOS, Gabriela, “Ciberespacio”, en Villanueva Ernesto (coord.) Diccionario de Derecho de la Informacion,
3ra. ed., México, Libertad de Expresidn, Instituto de Investigaciones Juridicas, Jus, UAP, ITAIP, Editorial Bosque de Letras, 2010 ,t.I, p. 190.
ISBN: 978-607-7560-06-7
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