ACUERDO SOBRE PROTECCION MUTUA DE LA INFORMACION CLASIFICADA
ENTRE EL REINO DE ESPARNA Y SUIZA DE 22 DE MAYO DE 2001 (SECRETOS DE
ESTADO)

El Reino de Espaia y Suiza, en adelante las partes, representadas por sus respectivos
Ministerios de Defensa (MODSP y MODSW), para garantizar la seguridad de la informacion
clasificada que, en e ambito de la defensa nacional, se intercambie entre ellas por razén de las
actividades que les sean encomendadas, bien en e &mbito de la Administracion, bien en
establecimientos publicos o privados de una parte u otra, acuerdan las siguientes disposiciones.

Articulo 1. Definiciones.

A los efectos del presente Acuerdo, se entendera por:

a) Informacién clasificada: Aquellainformacién que, en interés de la seguridad nacional y de
acuerdo con la legidacién vigente, requiera proteccion contra la revelacion no autorizada, y se haya
considerado clasificada por las autoridades competentes, cualquiera que sea e soporte utilizado
para guardarla, incluidas cualquiera de sus formas.

b) Documentacién: Cualquier documento, producto o sustancia en que pueda grabarse
informacion clasificada, independientemente de su naturaleza o composicion fisica, incluido todo
tipo de almacenamiento de informacién electrénica (software, disco duro, CD ROM, etcétera).

c) Material: Cualquier equipo, aparato o dispositivo que esté clasificado por razén de la
informacion que pueda extraerse o derivarse del mismo y que pueda afectar ala seguridad nacional.

Articulo 2. Ambito de aplicacion.

1. El presente Acuerdo se aplicara a las negociaciones y serd parte integrante de cualquier
Acuerdo a que se llegue 0 que se firme en el futuro entre las partes en relacion con las siguientes
cuestiones:

a) Cooperacion entre las dos partes y/o sus fuerzas armadas respectivas.

b) Cooperacion y/o intercambio de informacion referente a cualquier campo entre las fuerzas
armadas de ambos paises y sus respectivas industrias.

c) Cooperacion, intercambio de informacidn, empresas conjuntas, contratos o cualquier otra
relacion entre entidades gubernamentales y/o sociedades privadas de ambos paises referentes a
asuntos militares o de defensa.

d) Venta de equipamiento militar o armamento de un pais a otro.

€) Lainformacién transmitida entre | as partes por cualquier responsable, empleado o consultor
(privado o no).

Articulo 3. Clasificacion de seguridad.

Las partes, conociendo las legislaciones nacionales respectivas para la proteccion de la
informacion en funcién de los diferentes grados de clasificacion que se le aplican, han decidido
adoptar en comun las equivalencias siguientes:

(sic)

Articulo 4. Principios generales de seguridad.



1. Toda la informacion clasificada comunicada directa o indirectamente entre ambas partes
debera ser protegida de conformidad con los siguientes principios:

a) El Gobierno receptor no proporcionara la informacion a terceros sin la aprobacion del
Gobierno remitente.

b) El Gobierno receptor dard a la informacién un grado de proteccion equivalente, segun el
articulo 3 del presente Acuerdo, a proporcionado a dichainformacién por el Gobierno remitente.

c) El Gobierno receptor no empleara la informacion para fines distintos de los expresados por
el Gobierno remitente, y

d) El Gobierno receptor respetara los derechos privados tales como patentes, derechos de
autor o secretos comerciales contenidos en lainformacion.

2. Cada parte tomara las medidas necesarias para no dar publicidad de ningun tipo sobre las
areas de cooperacion mutua y actividades amparadas por € presente acuerdo, savo pacto en
contrario.

Articulo 5. Participacién de sociedades de ter cer 0s paises.

La participacion de sociedades que estén sometidas a la propiedad, control o intervencién de
un tercer pais, en proyectos, programas o contratos que impliquen € acceso a la informacion
clasificada amparada por el presente Acuerdo sera estudiada en cada caso por ambas partes.

Articulo 6. Requisitos para el acceso a la informacion clasificada.

1. Cada parte garantizara la seguridad del material y de la informacién clasificada rel acionada
con las cuestiones a que se refiere @ articulo 2 mediante la aplicacion de las siguientes medidas:

a) La declaracion de habilitacion y de capacidad a efectos de seguridad de los organismos o
establ ecimientos que tomen parte en |os estudios preparatorios, licitaciones 0 que estén asociados en
la glecucion de acuerdos o de contratos relativos a informacién clasificada.

b) La adopcién de medidas de proteccion idéneas para cada grado de clasificacion y las que
garanticen la intervencion de los servicios de seguridad antes de que el material o la informacion
clasificada se vean comprometidos. Los detalles relativos a estas medidas se intercambiaran por
escrito entre ambas partes.

c) El control de la aplicacion de la normativa sobre proteccion de la informacion clasificada
en el seno de |os organismos o establ ecimientos implicados.

d) La concesion de garantias de seguridad para las personas que necesiten conocer la
informacion clasificada.

€) La autorizacion de acceso a material y a la informacion clasificada a las personas
debidamente habilitadas que necesitan conocerla, de conformidad con la reglamentacion nacional
de cada Estado.

f) El estudio y la adopcion de las medidas fisicas y técnicas destinadas a impedir que la
informacion clasificada tratada por medios informéticos o por cualquier otro medio quede expuesta
al riesgo de robo, interferencia, interceptacion o cualquier otro procedimiento.

2. No se permitira € acceso al material ni alainformacion clasificada a nadie que no relinala
siguientes condiciones.

a) Tener necesidad de conocer lainformacién por razén de sus funciones.

b) Estar provisto de una habilitacion de seguridad del grado adecuado expedida por la



autoridad nacional competente.

c) Estar informado de sus responsabilidades en cuanto a cumplimiento de la legislacion
naciona sobre proteccion del material, de la informacion clasificada y de las disposiciones del
Acuerdo relativas a intercambio de dicho material e informacion clasificada entre las partes.

d) Tener para cada contrato la autorizacién de acceso para € materia y la informacion
clasificada contenida en el mismo, de conformidad con la reglamentacidn nacional de cada Estado.

3. Cada parte asumira sus propios costes en relacion con las investigaciones 0 inspecciones
requeridas a este fin, costes que no serén susceptibles de reembol so.

Articulo 7. Requisitos de seguridad para los contratos.

1. Los contratos concertados al amparo del presente Acuerdo deberdn contener una cldusulade
seguridad apropiada que contemple una disposicién para la proteccion de todos los derechos
subsistentes en el «material o informacion clasificados».

2. Ademas de la clausula de seguridad a que se refiere el parrafo anterior, cada contrato debera
incluir un anexo de seguridad que contenga:

a) Guiade clasificacion.

b) Procedimientos para la comunicaciéon de las modificaciones de la informacion que deba
protegerse.

¢) Canales de transmisién de lainformacion clasificada.

d) Procedimientos de transporte.

€) Inspecciones oficiales.

f) Autoridades u organismos de cada participante que sean competentes para autorizar la
revelacion y coordinar la seguridad del material y de lainformacién clasificadarelativos a contrato.

Articulo 8. Visitas.

1. Se concedera e acceso a «material e informacion clasificados» y a los lugares donde se
llevan a cabo los proyectos clasificados a cualquier persona de otro pais que haya obtenido
previamente |a autorizacion de las autoridades de seguridad competentes del pais receptor.

2. Estas autorizaciones se concederdn Unicamente, mediante solicitud de visita, a personas
habilitadas o autorizadas para manegjar «material e informacion clasificados».

3. Las solicitudes de visitas o de cursos de formacién deberén ser recibidas por €l organismo
competente del pais en el que vaya a efectuarse la visita 0 €l curso como minimo con veinticinco
dias naturales de antelacion alafecha efectivade lavisita o:

Para Espafiac Ministerio de Defensa. Direccion General de Armamento y Material. Paseo dela
Castellana, 109, E28071 Madrid.

Para Suizas «Departement fur Verteidigung, Bevolkerungsschutz und Sport Generalstab.
Abteilung Informations und Objektsicherheit.  Sektion fiar Informationsschutz  und
Industriesicherheit, CH-3003 Bern».

4. Simulténeamente se enviara copia de la solicitud a Director del establecimiento o del
organismo que vayaarecibir al visitante o a participante en el curso.

5. En casos urgentes la solicitud de visita podra remitirse por télex, fax, o cualquier otro medio
en gue figure la solicitud, con al menos diez dias naturales de antelacion.

6. En las solicitudes de visita contardn a menos |os siguientes datos:



a) Nombre, fechay lugar de nacimiento, nacionalidad y nimero de pasaporte del visitante.

b) Cargo oficial del visitante y nombre de la entidad, fabricay organizacion que representa.

¢) Habilitacion de seguridad del visitante concedida por su pais.

d) Fechaprevistadelavisita

€) Objeto de lavisita.

f) Nombrey direccion de las fabricas, instalaciones y establecimientos que vayan avisitarse.

g) Nombrey direccion de las personas del pais receptor alas que vaya a visitarse.

7. Salvo pacto en contrario, en general, los requisitos detallados en |os apartados anteriores se
aplicardn atodas | as actividades mencionadas en €l articulo 2 del presente Acuerdo.

8. Unavez que se haya obtenido |a aprobacion de la autoridad de seguridad competente, podra
concederse la autorizacion de visita, cuando sea necesario para un proyecto determinado, por un
periodo de tiempo determinado. Las autorizaciones de visitas relacionadas con un mismo asunto se
concederan para un periodo no superior a doce meses.

Articulo 9. Transmisién de «material e informacion clasificados».

1. La transmision de material e informacion clasificados de un grado igual o superior a
«Confidencial» y a «Vertraulich» se efectuard normalmente de gobierno a gobierno, por conducto
diplomético.

2. En caso de urgencia, € transporte de material e informacion con grado de clasificacion no
superior a «Confidencial/Vertraulich» podra encomendarse a una persona con habilitacion de
seguridad del grado requerido y provista de una autorizacion emitida por la autoridad nacional
competente.

3. La comunicacion de informacion clasificada entre las dos partes se transmitira solo a través
de vias seguras que hayan sido aprobadas por ambas partes.

Articulo 10. Autoridades guber namentales de seguridad responsables.

1. Las autoridades gubernamentales de seguridad responsables de la aplicacion de las
disposiciones de seguridad en el marco del presente Acuerdo son:

Por Espaia: El Director general del Centro Superior de Informacion de la Defensa

Por Suiza El Jefe de la Division de Seguridad de la Informacion y Proteccion de
Instalaciones.

2. Ambas autoridades de seguridad, cada una en el &mbito de su propio Estado, elaborarén e
impartiran instrucciones de seguridad y procedimientos para la proteccion del «materia e
informacion clasificados» especificados en el articulo 2 del presente Acuerdo.

3. Cada parte acuerda tomar las medidas necesarias para que las disposiciones del presente
Acuerdo sean vinculantes y debidamente observadas por todos los organismos, entidades y sus
respectivas Fuerzas Armadas.

4. Cada parte tomard las medidas necesarias para coordinar con la otra parte todos los
requisitos, instrucciones, procedimientos y practicas relacionados con el desarrollo del presente
Acuerdo y, en particular, todos los contactos entre personas y entidades contratadas.

5. Con arreglo alo dispuesto en € presente Acuerdo, cada parte sera responsable del «material
e informacion clasificados» desde e momento de su recepcion.



Articulo 11. Riesgo dela infor macion clasificada.

1. En caso de violacion, pérdida, robo o cuaquier otro riesgo de lainformacion clasificada, l1a
parte receptora investigara todos los casos en los que se sospeche que € «material o informacion
clasificados» de la parte remitente han sido enviados o revelados a personas no autorizadas.

2. La parte receptora también informara a la parte remitente de todos los detalles de estos
incidentes y de los resultados definitivos de lainvestigacion y de las acciones correctivas realizadas
paraevitar que ocurran tales incidentes.

Articulo 12. Resolucion de controversias.

1. En caso de que surja alguna controversia entre las partes en el presente Acuerdo en relacion
con lainterpretacion o la aplicacion del mismo o con algun otro asunto derivado de él, las partes, en
principio, tomaran todas |as medidas pertinentes para llegar a una solucion amistosa.

2. Si dicha solucion amistosa no fuera posible, las partes someterdn su controversia a la
decisién conjunta de las autoridades a que se refiere e articulo 10.

3. Toda decision tomada u otorgada como consecuencia de tal arbitrge sera definitiva y
juridicamente vinculante para ambos paises.

4. El Tratado General de Conciliacién y Arreglo Judicia entre Espafia y Suiza, hecho en
Madrid el 20 de abril de 1926, no sera de aplicacion a las controversias que surjan del presente
Acuerdo.

5. En el curso de las consultas para alcanzar una solucion amistosa 0 adoptar una decision
conjunta, ambas partes continuaran cumpliendo sus obligaciones en virtud del presente Acuerdo.

Articulo 13. Visitas de inspeccion.

1. De conformidad con el presente Acuerdo, las visitas de inspeccion o de control relacionadas
con la aplicacion y la eficacia de las medidas adoptadas para garantizar |a proteccion del material e
informacion clasificados intercambiados entre las partes seran efectuadas por la autoridad
competente del pais receptor.

2. Las autoridades competentes de la parte remitente podran solicitar que se les asocie a estas
visitas de inspeccion o de control: En ese caso, la fecha se fijara mediante acuerdo entre ambas
partes, con preaviso minimo de treinta dias.

3. Los gastos ocasionados por estas visitas correrdn a cargo de la parte que las solicite.

Articulo 14. Entrada en vigor.

1. El presente Acuerdo se aplicara provisionalmente a partir de su firma.

2. Cada parte comunicara a la otra e cumplimiento de los procedimientos exigidos por su
legislacion interna para la entrada en vigor del presente Acuerdo. El Acuerdo entrard en vigor en la
fecha de recepcion de la dltima notificacion.

3. El Acuerdo tendra un periodo inicia de vigencia de cinco afios y se renovara tacitamente
por periodos consecutivos de dos afios; cuaquiera de las partes podra comunicar por escrito su
intencion de no renovar € Acuerdo, debiendo hacerlo con un preaviso minimo de seis meses antes
de lafecha de expiracion, en e caso del periodo inicia de vigencia, y con un preaviso de tres meses
en |os demas supuestos.

4. En caso de denunciay mientras la parte remitente no haya comunicado sus intenciones a la



parte receptora, € material e informacion clasificados comunicados durante la vigencia del
Acuerdo, asi como cualquier informacién derivada de acuerdos, contratos o subcontratos concluidos
en el marco del presente Acuerdo y todavia en vigor o en curso de egjecucion, seguirdn tratandose de
conformidad con las disposiciones estipuladas, aun cuando su transmision tenga lugar después de la
denunciadel Acuerdo por una u otra de las partes.

Articulo 15. Clarificaciones.

1. La no exigencia estricta por una de las partes de cualquiera de los términos del presente
Acuerdo o €l no gjercicio de aguno de los derechos que se les confiere no serén interpretados como
derogacién o renuncia de su derecho a acogerse a ese término o derecho en € futuro.

2. Los titulos de los articulos solo se tomardn como referencia a contenido de los mismos y
no seran utilizados paralimitar o ampliar la interpretacion de las disposiciones alas que se refiere el
titulo.

3. Ninguna de las partes tiene derecho a asignar o transferir sus derechos u obligaciones en
virtud del presente Acuerdo sin e consentimiento escrito de la otra parte.

Articulo 16. Notificaciones.

1. Toda notificacion o comunicacion relacionada con la aplicacion de las disposiciones de
seguridad en el marco del presente Acuerdo se enviara alas direcciones siguientes:

MODSP. Ministerio de Defensa. Direccion General del Centro Superior de Informacion de la
Defensa, avenida del Padre Huidobro, kilometro 8,5, nacional VI, E-28071 Madrid.

MODSUIZA. VBS Generalstab. AIOS. Sektion Informationschutz und Industriesicherheit.
CH-3003 Bern.

2. Toda comunicacion proveniente de cualquiera de las partes en €l presente Acuerdo se hara
por escrito en € idiomainglés.

Articulo 17. Relacion del presente Acuerdo con otros anterior es.

El presente Acuerdo pone fin a cualquier otro acuerdo, oral o escrito, sobre e mismo asunto
celebrado entre |as partes.

En fede lo cual, los representantes de | as partes, debidamente autorizados para ello, firman el
presente Acuerdo.

Hecho en Madrid, & 22 de mayo de 2001, en doble g emplar, dos textos en espafiol, dos textos
en inglésy dos textos en aleméan, todos €llos igual mente auténticos.

El presente Acuerdo se aplica provisionalmente desde el 22 de mayo de 2001, fecha de su
firma, segun se establece en su articulo 14.1.

VOCES:

- Suiza

Proteccion mutua de informacion clasificada

- Armasy explosivos

- Defensa Naciond

- Direccién General de Armamento y Material [art. 8]
- Ejército de Tierra



- Ejército del Aire

- Fébricas y establecimientos militares

- Marinade Guerra

- Medidas de seguridad

- Tratados internacionales

Suiza: aplicacion provisional de Acuerdo sobre proteccién mutua de informacion clasificada



